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Vereinbarkeit schaffen zwischen
Informationssicherheit,
Datenschutz, Governance

und Microsoft 365
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Fichtner IT Consulting als |hr Partner fir M365,
Informationssicherheit und Datenschutz

Als Unternehmen ist es Ihre Pflicht, sicherzustellen, dass die lhnen anvertrauten Daten nicht verloren gehen
oder missbraucht werden. In einer Zeit, in der die Bedrohungen im Cyber-Raum so hoch sind wie nie zuvor, ist
es unerlasslich, dass Sie die richtigen SchutzmaBnahmen ergreifen. Deshalb setzen viele Unternehmen auf

Microsoft 365 als strategische Plattform.

Microsoft 365 hilft ihr Unternehmen zu schitzen

Allerdings reicht es nicht aus, nur auf Microsoft 365 zu setzen.  kdnnen Sie sicher sein, dass Sie und lhre Kunden vor Cyber-
Es ist auch wichtig, dass Sie die korrekten, technischen und  Attacken und Datenverlusten geschitzt sind. Lassen Sie uns
organisatorischen Vorkehrungen treffen, um thre Daten und Ihr  [hnen dabei helfen, die richtigen MaBnahmen zu ergreifen und
Unternehmen zu schiitzen. Mit der richtigen Vorgehensweise  lhre Microsoft 365-Umgebung optimal abzusichern.

Themengebiete sind hierbei zum Beispiel:
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Mehrwerte der Plattform mit einem kompetenten Partner nutzen

Die Fichtner IT Consulting unterstitzt seit Jahren als Microsoft  Sicherheitsvorgaben. Gemeinsam mit lhnen erarbeiten wir
Partner und als erfahrenes Beratungshaus mit eigenen Informa-  Strategien und Prozesse, damit sie optimal aufgestellt und fir
tionssicherheits- bzw. Datenschutzexperten bei der Konzeption, potenzielle Cyberattacken geristet sind.

Gestaltung sowie Umsetzung der EU-DSGVO und speziellen

IT-Governance Konzept fiir Microsoft 365 — die Ubersicht behalten

IT-Governance hat die Aufgabe, Fiihrungs- und Organisations- < Entwicklung eines IT-Governance Konzeptes
strukturen sowie Prozesse zu etablieren, die die Unternehmens-  «  Suche und Auswahl von geeigneten IT-Tools

strategie IT-seitig optimal unterstitzen. Es ist somit die Grund-  «  Entwicklung von Leitplanken (bspw. Templates), um Ablage

lage, um Aufwande minimal zu halten und den Wildwuchs im strukturen und Namenskonventionen zu etablieren
Unternehmen zu vermeiden. « Vertraulichkeitsstufen und Freigabeprozesse zu definieren
Wir kimmern uns zusammen mit [hnen um Themen wie: «  Losch und Auskunftspflichten einzuhalten

« Aufbau eines Lifecycle Managements «  Backup und Recovery abzustimmen
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Wir und unser Partner Okosystem helfen alles im Blick zu typischen Projektablauf und die dazugehérigen Arbeitspakete:

behalten. Die untenstehende Abbildung verdeutlicht einen

MS Teams - Inventory

Arbeitspaket 1 Arbeitspaket 2 Arbeitspaket 3 Arbeitspaket 4
Status-Quo aufnehmen Regeln definieren Handlungsempfehlung Umsetzung

Uberblick iiber die

Team- und SharePonit Sites Konsolidierung der Definition von MaBnahmen, ) Begleitung bei der
erhalten durch eine Datensdtze mittels um weiteren Wildwuchs Umsetzung der einzelnen
Verwaltungsplattform mittels Datenanalyse vorzubeugen MaBnahmen

eines PowerShell Script

Vorgehen &
Methodik

| Definiertes IT-Governance
| (Ablagestruktur, Vertraulich-
Datenkonsolidierung Roadmap keit, Namenskonventionen,
| Umgang mit Externen)
implementieren

Ubersicht aller Team-
und SharePoint Sites

Ergebnis

Abbildung: Standardisierte Methodik fiir die Einfiihrung einer IT-Governance (eigene Darstellung)

Unsere Leistungen:

» Risikobewertung bzw. Datenschutz-Folgeabschatzung Anwender- und IT-Schulungen
und Risikomanagement « Gemeinsame Anforderungsanalyse fir die richtige
« Konfiguration der Anwendungen nach Unternehmens- Auswahl des Lizenzierungspakets
richtlinien und fur die Einhaltung der EU-DSGVO « Ausarbeitung und Optimierung lhrer Prozesse hinsichtlich
« Technische Beratung hinsichtlich lhrer IT-Infrastruktur der Informationssicherheit
oder Konfigurationen im Admin-Center « DSGVO-/ISMS Einfiihrung, Audits und Zertifizierungs-
« Vorbereitung und Durchfiihrung von spezifischen begleitung

Competence Center Fichtner Digital Business Consulting & Microsoft Business Solutions

Unsere Competence Center unterstiitzen Sie bei der Kommunikation auf Augenhéhe mit lhrem Datenschutz-

und/oder Informationssicherheitsbeauftragten und begleiten Sie bei der technischen Umsetzung der Anforderun-

gen im Microsoft 365 Admin-Portal und im Client-Umfeld.
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Die Fichtner IT Consulting GmbH ist das IT-Kompetenzzentrum der
weltweit agierenden Fichtner-Gruppe. Wir beraten und implementieren
leistungsfahige IT-Losungen fir technische Netze, Anlagen und
Infrastruktur. Unsere Branchenkenntnis und das Prozess-Know-how
verbinden wir mit aktuellster Technologiekompetenz und liefern so
innovative und wirtschaftliche Lésungen fiir lhren Erfolg. Die Gewinnung,
Strukturierung und Verknipfung sowie eine zielgerichtete Aufbereitung
und Prasentation von Informationen — auch im rdumlichen Bezug — sind
der Schlussel fir effiziente und effektive Geschéftsprozesse. Unsere
Konzepte und Losungen stellen sicher, dass Ihr Unternehmen fiir die
Digitalisierung optimal aufgestellt ist.

Sprechen Sie uns an

Fichtner IT Consulting GmbH Telefon: +49 (0)711 8995-10
SarweystraBe 3 Telefax: +49 (0)711 8995-1450
70191 Stuttgart digitalworkplace@fit.fichtner.de
Deutschland www.fit.fichtner.de
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